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4 Praktische Shellskripte

Benutzerdatei

Gruppendatei

Fehler abfangen

4.1 Shellprogrammierung in der Praxis

Die vorigen Kapitel haben grofe Teile der Shell-Syntax vorgestellt. Vermutlich
wundern Sie sich inzwischen, was das alles soll: Erklaren wir Thnen das komplet-
te Inventar der Kiiche und Speisekammer und erwarten jetzt, dass Sie ein stern-
verddchtiges Fiinfgang-Menii kochen? Keine Angst. Programmieren lernt man
nicht aus einer Syntaxbeschreibung, sondern durch das Studium vorbildlicher
Programme und vor allem durch eigene Experimente. In diesem Kapitel haben
wir darum einige Shellskripte flir Sie zusammengetragen, an denen Sie viele gan-
gige Techniken kennenlernen und schon Gesehenes vertiefen konnen; vor allem
sollen diese Skripte Sie aber dazu inspirieren, selbst Hand anzulegen und die
Moglichkeiten der Shell in der Praxis kennenzulernen.

4.2 Rund um die Benutzerdatenbank

Auf »normalen« Linux-Systemen sind die Informationen tiber Benutzer — Benut-
zernamen und -IDs, primére Gruppe, biirgerlicher Name, Heimatverzeichnis und
so weiter - in der Datei /etc/passwd abgelegt.! Hier ein Beispiel zur Erinnerung:

tux:x:1000:100:Tux der Pinguin:/home/tux:/bin/bash

Der Benutzer tux hat also die UID 1000 und als primédre Gruppe die mit der
GID 100. Im wirklichen Leben heifit er »Tux der Pinguin«, sein Heimatverzeichnis
ist /home/tux und seine Login-Shell ist die Bash.

Die Gruppendatei /etc/group enthdlt fiir jede Gruppe den Namen, ein optiona-
les Kennwort, die GID und eine Mitgliederliste, die {iblicherweise nur diejenigen
Benutzer auffiihrt, die die betreffende Gruppe als zusitzliche Gruppe haben:

users:x:100:
pinguine:x:101:tux

Wer ist in dieser Gruppe? Unser erstes Skript soll zu einem Gruppennamen alle
Benutzer aufzahlen, die diese Gruppe als priméire Gruppe fiihren. Die Herausfor-
derung besteht darin, dass in /etc/passwd nur die GID der primédren Gruppe steht
und wir uns diese also zuerst aus /etc/group anhand des Gruppennamens holen
miuissen. Unser Skript iibernimmt die gefragte Gruppe als Kommandoparameter.

#!/bin/bash
# pgroup -- erste Version

# Hole die GID aus /etc/group
gid=S(grep "~$1:" /etc/group | cut -d: -f3)

# Suche nach Benutzern mit der betreffenden GID in /etc/passwd

grep "~[r]*i[t:)*:[":]*:Sgid: " /etc/passwd | cut -d: -fl

Beachten Sie die Verwendung von grep zum Finden der richtigen Zeile und von
cut zum Extrahieren der passenden Spalte in dieser Zeile. Im zweiten grep ist der
Suchausdruck etwas umsténdlich, aber wir miissen aufpassen, dass wir nicht irr-
tiimlich eine UID selektieren, die aussieht wie unsere gesuchte GID — darum ach-
ten wir darauf, erst mal drei Doppelpunkte von links abzuzédhlen und dann nach
der GID zu schauen.

Bei der Programmierung von Shellskripten gilt das Gleiche wie bei der Pro-
grammierung tiberhaupt: Der meiste Aufwand gehtin das Abfangen von Benutzer-

"Unter nicht ganz normalen Linux-Systemen greifen Methoden wie LDAP zur Speicherung fiir
Benutzerdaten um sich. Sollten Sie ein solches System vor sich haben, kénnen Sie sich in der Regel mit
Kommandos wie »getent passwd >$HOME/passwd« und »getent group >$SHOME/group« die Dateien besorgen,
die fiir die folgenden Experimente nétig sind.

~
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und anderen Fehlern. Unser Skript kiimmert sich zum Beispiel weder um Pro-
bleme beim Aufrufen - Weglassen des Gruppennamens oder das Angeben zu-
sdtzlicher, liberfliissiger Parameter — noch tiber Probleme bei der Ausfithrung. Es
ist relativ unwahrscheinlich, dass /etc/passwd nicht zur Verfiigung steht (das ware
[hnen dann wohl schon anderweitig aufgefallen), aber es kann durchaus sein,
dass der Benutzer des Skripts einen Gruppennamen angibt, den es nicht wirklich
gibt. Aber fangen wir vorne an.

Als allererstes sollten wir uns davon tiberzeugen, dass das Skript mit der rich-
tigen Anzahl Parameter aufgerufen wurde, namlich einem. Prifen kénnen Sie das
zum Beispiel, indem Sie den Wert von s# inspizieren:

if [ $# -ne 1]

then
echo >&2 "usage: SO GROUP"
exit 1

fi

Dieses Stiickchen Shell-Code illustriert gleich einige wichtige Techniken. Ist die
Anzahl der Parameter (in $#) nicht 1, wollen wir das Skript mit einer Fehlermel-
dung beenden. Die Fehlermeldung schreibt echo, wobei wir darauf achten, dass
sie schon ordentlich nicht auf der Standard-Ausgabe, sondern auf der Standard-
Fehlerausgabe erscheint (das >82 - 2 ist ja der Standard-Fehlerausgabe-Kanal). 50
ist der Name, unter dem das Skript aufgerufen wurde; es ist tiblich, diesen in der
Fehlermeldung anzugeben, und so stimmt er immer, auch wenn die Skript-Datei
umbenannt wurde.

:@. $0 liefert den Namen des Skripts so, wie der Aufrufer ihn angegeben hat, al-

v s0 moglicherweise mitsamt Uberfliissigem wie einer Pfadangabe. Fiir Feh-
lermeldungen ist das nicht notwendigerweise schon; Sie kénnen etwas ver-
wenden wie

mysel f=${0##*/}
<KKKK]
echo >&2 "usage: Smyself GROUP"

und so die Ausgabe auf den tatsachlichen Skriptnamen beschrianken.

Mit exit wird das Skript (vorzeitig) beendet, wobei wir als Riickgabewert eine 1
liefern, flir »generischen Misserfolg«.

7N, Wenn Sie exit ohne Argument aufrufen oder einfach am Ende eines Shell-

“&" skripts ankommen, beendet sich die Shell auch. In diesem Fall ist der Riick-
gabewert der Shell der Riickgabewert des letzten ausgefiihrten Kommandos
(exit zahlt nicht mit). Vergleichen Sie

$ sh -c "true; exit"; echo $?
]
$ sh -c "false; exit"; echo $?
1

Dann miissen wir uns natiirlich noch um den Fall der nicht existierenden Grup-
pe kitmmern. Im Abschnitt 3.4.2 haben Sie gehért, wie grep mit seinen Riickgabe-
werten umgeht: 0 bedeutet »etwas Passendes wurde gefunden, 1 steht fiir »al-
les im Grunde OK, aber keine passende Zeile gefunden« und 2 fiir »irgendein
Fehler ist aufgetreten« (moglicherweise war der reguldre Ausdruck nicht in Ord-
nung, oder beim Lesen der Eingabe ist irgendetwas schief gegangen). Das wire
schon sehr niitzlich; wir kénnten priifen, ob der Riickgabewert von grep 1 oder 2
ist und das Skript gegebenenfalls mit einer Fehlermeldung beenden. Beim kriti-
schen Kommando

Syntaxpriifung

Fehlermeldung

Riickgabewert
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#!/bin/bash
|# pgroup -- verbesserte Version

# Prife die Parameter

if [ S# -ne 1l ]

then
echo >&2 "usage: $O GROUP"
exit 1

fi

# Hole die GID aus /etc/group
gid=S(grep "~S1:" /etc/group | cut -d: -f3)
if [ -2 “sqid" ]
then
echo >&2 "$O: group S1 does not exist”
exit 1
fi

# Suche nach Benutzern mit der betreffenden GID in /etc/passwd
grep "“[*:i)*i[":]* [ )*isqid: " /etc/passwd | cut -d: -fl

Bild 4.1: Welche Benutzer haben eine bestimmte primédre Gruppe? (Verbesserte Version)

gid=S(grep "7~$1:" /etc/group | cut -d: -f3)

Riickgabewert einer Pipeline gibt es da nur leider ein kleines Problem: Der Riickgabewert einer Pipeline ist der
Riickgabewert des letzten Kommandos, und das cut klappt grundsitzlich eigent-
lich immer, auch wenn das grep ihm eine leere Eingabe liefert (die cut-Argumente
sind ja fundamental in Ordnung). Wir miissen uns also etwas Anderes einfallen

lassen.

Was passiert aber, wenn grep keine passende Zeile findet? Richtig, die Ausga-
be von cut ist leer, ganz im Gegensatz zu dem Fall, dass grep die Gruppe finden
kann (wenn wir eine syntaktisch korrekte /etc/group-Datei voraussetzen, dann hat
die gefundene Zeile auch eine dritte Spalte mit einer GID). Wir miissen also nur
priifen, ob unsere Variable gid einen »echten« Wert hat:

then

exit 1
fi

if [ -z "$gid" ]

echo >&2 "$0: group S1 does not exist"

(Bemerken Sie auch hier s6 als Teil der Fehlermeldung.)
Damit ergibt sich als »vorldufig endgtiltige« Version unseres Skripts der Inhalt

von Bild 4.1.

In welchen Gruppen ist ein Benutzer Mitglied? Unser néchstes Beispiel ist ein
Skript, das die Gruppen ausgibt, in denen ein Benutzer Mitglied ist - dhnlich dem
Kommando groups. Hierbei miissen wir beachten, dass es nicht ausreicht, nur /etc/
group zu betrachten, denn normalerweise sind Benutzer bei ihrer primédren Gruppe
nicht in /etc/group eingetragen. Wir verfolgen also den folgenden Plan:

1. Gib den Namen der primdren Gruppe des Benutzers aus

2. Gib die Namen der zusdtzlichen Gruppen des Benutzers aus
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Der erste Teil sollte uns leicht fallen - er ist im Prinzip das vorige Skript »an-
dersherum«:

# Primare Gruppe
gid=S(grep ""Sl1:" /etc/passwd | cut -d: -f4)
grep "*[":]*:[%1]*:901d:" /etc/group | cut -d: -fl

Der zweite Teil scheint eher noch einfacher zu sein: Ein simples

grep $1 /etc/group

bringt uns schon in die Nahe des Nirwana. Oder nicht? Uberlegen Sie, was dieses
grep alles finden konnte:

* Zundchst mal den Benutzernamen in der Mitgliederliste einer Gruppe. Das
ist das, was wir wollen.

* Auflerdem Benutzernamen in der Mitgliederliste, die den gesuchten Benut-
zernamen als Teilzeichenkette enthalten. Wenn wir nach john suchen, be-
kommen wir auch alle Zeilen von Gruppen, in denen der Benutzer johnboy
Mitglied ist, john aber nicht. Schon falsch.

* Dasselbe Problem gilt fiir Benutzernamen, die Teilzeichenketten von Grup-
pennamen sind. Eine Gruppe staff hat mit einem Benutzer taf erst mal
nichts zu tun, passt aber trotzdem.

* Ziemlich absurd, aber moglich: Der gesuchte Benutzername konnte als Teil-
zeichenkette eines verschliisselten Gruppenkennworts auftreten, das nicht
in /etc/gshadow, sondern in /etc/group steht (absolut erlaubt).

Auch hier ist also Sorgfalt angesagt, wie immer bei grep — Sie sollten sich ange-
wohnen, beim Erstellen von reguldaren Ausdriicken so bosartig und negativ zu
denken, wie Sie irgend konnen. Dann kommen Sie bei etwas an wie

grep "MM]* (M )* M) * ¥\<$1\>" Jetc/group | cut -d: -fl

Das heifdt, wir suchen den Benutzernamen nur im vierten Feld von /etc/group. Die
»Wortklammern« \<...\> (eine Spezialitit von GNU-grep) helfen uns gegen den
johnboy-Fehler. Insgesamt sind wir dann bei

#!/bin/bash
# lsgroups -- erste Version

# Primare Gruppe
gid=S(grep "~sl1:" /etc/passwd | cut -d: -fd)
grep “~[*:]*:[*:]*:8gid:" /etc/group | cut -d: -fl

# Zusatzliche Gruppen
grep "~ ]* [ ) [0 )* . *\<S1\>" /etc/group | cut -d: -fl

Probieren wir das Skript mal auf einem Debian-GNU/Linux-System aus:

$ ./lsgroups tux
tux

dialout

fax

voice

cdrom

floppy
<K




64

4 Praktische Shellskripte

#!/bin/bash
# lsgroups -- endgultige Version

# Primare Cruppe
( gid=S(grep "~S1:" /etc/passwd | cut -d: -f4)
grep "~[”:]*:[%:])*:5gid:" /etc/group | cut -d: -fl

# Zusatzliche Gruppen
grep "7 ]E [ ]R[M )X ®\<S1\>" Jetc/group \
| cut -d: -f1 ) | sort -u

Bild 4.2: In welchen Gruppen ist Benutzer x?

sre
tux
scanner

Hierbei sollten uns zwei Dinge auffallen. Zunéchst ist die Liste unsortiert, was un-
schon ist; ferner taucht die Gruppe tux in der Liste zweimal auf. (Debian GNU/Li-
nux ist eine der Distributionen, die standardmagig jeden Benutzer in eine eigene
gleichnamige Gruppe tun.) Letzteres riihrt daher, dass /etc/group eine Zeile der
Form

tux:x:123:tux

enthilt — ungewdhnlich, aber absolut erlaubt.

Wir sollten die Ausgabe also noch sortieren und dabei Dubletten entfernen
(»sort -u«). Die Frage ist: Wie? Ein explizites »1sgroups | sort -u« liefert uns die
gewtinschte Losung, ist aber unbequem; das Sortieren sollte Teil des Skripts sein.
Dabei storen wiederum die beiden logisch getrennten Pipelines. Eine Moglichkeit,
das zu beheben, wire die Verwendung einer Zwischendatei:

grep .. >/tmp/lsgroups.ss
grep .. >>/tmp/lsgroups.ss$

sort -u /tmp/lsgroups.ss$

(das ss wird durch die PID der Shell ersetzt und macht den Namen der Zwischen-
datei eindeutig). Dieser Ansatz ist unappetitlich, da er potentiell Schrott liegen-
ldsst, wenn aufgrund eines Fehlers die Zwischendatei am Ende des Skripts nicht
geloscht werden kann (es gibt Mittel und Wege, das zu verhindern). Auflerdem
stellt das Anlegen von Zwischendateien mit solch simplen Namen eine mogliche
Sicherheitsliicke dar. Viel bequemer ist es, die beiden Pipelines in einer expliziten
gemeinsamen Subshell auszufiihren und deren Ausgabe dann nach sort zu leiten:

( grep ..
grep .. ) | sort -u

Auf diese Weise landen wir bei unserer endgtiltigen Version (Bild 4.2).

Ubungen

4.1 [1] Andern Sie das Skript pgroup so ab, dass es zwischen den Fehlersitua-
tionen »Syntaxfehler in der Eingabe« und »Gruppe existiert nicht« differen-
ziert, indem es verschiedene Riickgabewerte liefert.
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4.3 Dateioperationen

Das Automatisieren von Dateioperationen ist ein dankbares Einsatzgebiet fiir
Shellskripte — das Verschieben, Umbenennen, Sichern von Dateien in Abhédn-
gigkeit verschiedenster Kriterien ist oft vielschichtiger, als sich das in einfachen
Kommandos ausdriicken ldsst. Shellskripte sind also eine bequeme Maglichkeit
fur Sie, Ihre eigenen Kommandos zu definieren, die genau das tun, was Sie brau-
chen.

Umbenennen mehrerer Dateien Das mv-Kommando ist niitzlich, um eine Datei
umzubenennen oder mehrere Dateien in ein anderes Verzeichnis zu verschieben.
Was damit nicht geht, ist das Umbenennen von mehreren Dateien auf einmal, so
dhnlich wie Sie das vielleicht von MS-DOS kennen:

C:\> REN *.TXT *.BAK

Das funktioniert, weil bei DOS das REN-Kommando selbst sich um die Bearbeitung
der Suchmuster kiimmert - bei Linux ist die Bearbeitung der Suchmuster dagegen
Sache der Shell, die nicht weif, was nv mit den Namen anschlieffend vor hat.

Den allgemeinen Fall der Mehrfachumbenennung per Shellskript zu lésen ist
moglich, aber wir beschiftigen uns an dieser Stelle mit einer Einschrinkung, nam-
lich dem Andern der »Endung« einer Datei. Genauer gesagt mochten wir ein
Shellskript chext aufstellen, das per

$ chext bhak *.txt

alle aufgezihlten Dateien so umbenennt, dass sie die als ersten Parameter ange-
gebene Endung bekommen. In unserem Beispiel wiirden also saimtliche Dateien,
deren Namen auf ». txt« enden, so umbenannt, dass die Namen auf » .bak« enden.
Die Hauptaufgabe des chext-Skripts ist es offenbar, die passenden Argumente
fiir mv zu konstruieren. Wir miissen in der Lage sein, die Endung eines Dateina-
mens zu entfernen und eine andere Endung anzuhidngen - und wie Sie das in der
Bash realisieren konnen, haben Sie schon gelernt: Erinnern Sie sich an die ${.%.}-
Konstruktion bei der Variablensubstitution und betrachten Sie etwas wie

$ f=../a/b/c.txt; echo ${f%.*}
../a/b/c

Alles ab dem letzten Punkt wird entfernt.
Und daraus ergibt sich der erste Ansatz fiir unser chext-Skript:

#!/bin/bash
# chext -- Dateiendung &ndern, erste Version

suffix="s1"
shift

for f
do

mv "sf" "${f%.*}.Ssuffix"
done

Beachten Sie zunichst den Einsatz von Anfiihrungszeichen, um Probleme mit
Leerzeichen in Dateinamen zu vermeiden. Ebenfalls interessant ist der Umgang
mit der Kommandozeile: Das erste Argument - gleich hinter dem Skriptnamen -
ist die gewiinschte neue Endung. Diese legen wir in der Variablen suffix ab und

rufen anschliefend das Kommando shift auf. shift sorgt dafiir, dass alle Positi- shift

onsparameter einen Schritt »nach links« machen: aus $2 wird 1, aus $3 wird $2
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und so weiter. Das alte s1 wird verworfen. Nach unserem shift besteht die Kom-
mandozeile also nur noch aus den Namen der umzubenennenden Dateien (die
die Shell freundlicherweise aus allfdlligen Suchmustern fir uns aufgestellt hat),
so dass wir bequem mit »for f« darliber iterieren konnen.

Das mv-Kommando sieht méoglicherweise etwas ehrfurchtgebietend aus, aber
es ist eigentlich nicht schwer zu verstehen. f ist einer unserer zu dandernden Da-
teinamen, und mit

S{f%.*}.Ssuffix

wird, wie schon oben angedeutet, das alte Suffix entfernt und das neue — das in
der Shellvariable suffix steht — textuell angehangt.

. Die Sache ist natiirlich nicht ganz ungefahrlich, wie Sie sich leicht klar ma-
@ chen kéonnen, wenn Sie sich Dateinamen wie . . /a.b/c vorstellen, wo der letz-
te Punkt nicht in der letzten Pfadkomponente steht. Es gibt mehrere Mog-
lichkeiten, dieses Problem zu lIosen. Eine davon involviert den stream editor,
sed, den wir in Kapitel 6 kennen lernen werden, eine andere benutzt die
Kommandos basename und dirname, die auch in manch anderem Zusammen-
hang nutzlich werden kénnen. Sie dienen dazu, einen Dateinamen in einen
Verzeichnis- und einen Dateianteil zu zerlegen:

S dirname ../a/b.c/d.txt
../alb.c

$ basename ../a/b.c/d.txt
d.txt

Sie konnen den Bash-Operator % also »entschirfen«, indem sie ihm nur
den Dateianteil des zu verindernden Namens vorlegen. Das mv-Kommando
wird dann zu etwas wie

=$(dirname "Sf")
=$(basename "$f")
mv "s$f" "$d/S{b%.*}.$suffix"

(in der ${.%.}-Konstruktion sind leider nur Variablennamen erlaubt, keine
Kommandosubstitutionen).

Auflerdem gehort zu einem anstandigen Shellskript nattirlich auch die Syntax-
prifung der Kommandozeile. Unser Skript braucht mindestens zwei Parameter -
das neue Suffix und einen Dateinamen —, nach oben sind keine Grenzen gesetzt
(naja fast). Bild 4.3 zeigt die fertige Version.

Ubungen

@ 4.2 [!2] Schreiben Sie ein Shellskript, das einen Dateinamen tibernimmt und
als Ausgabe die Namen der iibergeordneten Verzeichnisse liefert, etwa so:

S hierarchy /a/b/c/d.e
/a/b/c/d.e

/a/b/c

/a/b

/a

/

4.3 [2] Benutzen Sie das in der vorherigen Ubung erstellte Skript, um ein
Skript zu schreiben, das dasselbe tut wie »mkdir -p« — das Skript bekommt
den Namen eines anzulegenden Verzeichnisses tibergeben und soll aufSer
diesem Verzeichnis auch alle moglicherweise nicht existierenden Verzeich-
nisse weiter oben im Dateibaum erzeugen.
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#!/bin/bash
# chext -- Dateiendung andern, verbesserte Version

if [ s# -1t 2 )

then
echo >82 "usage: SO SUFFIX NAME .,
exit 1

fi

suffix="s1"

shift

for f

do

mv "Sf" "${f%.*}.ssuffix"
done

Bild 4.3: Massen-Suffixanderung fiir Dateinamen

4.4 Protokolldateien

GroBenkontrolle von Protokolldateien Ein Linux-System erzeugt im laufenden
Betrieb diverse Protokolldaten, die zum Beispiel tiber den Syslog-Daemon in
Dateien geschrieben werden. Typische Protokolldateien konnen schnell wachsen
und im Laufe der Zeit beachtliche GréBen annehmen. Eine gingige Aufgabe bei
der Systemadministration ist darum die Groflenkontrolle und gegebenenfalls das
Kiirzen bzw. Neuansetzen von Protokolldateien. — Die meisten Linux-Distributio-
nen benutzen dafiir heuer ein standardisiertes Werkzeug namens logrotate,

Als nédchstes wollen wir ein Shellskript checklog entwickeln, das prift, ob eine
Protokolldatei eine gewisse Lange erreicht oder tiberschritten hat, und sie gegebe-
nenfalls umbenennt und unter ihrem alten Namen neu anlegt. Als Grundgeriist
wire etwas denkbar wie

#!/bin/bash
# checklog -- Prufe eine Protokolldatel

= und erneuere sie, falls notig
if [ $# -ne 2 ]
then
echo >&2 "usage: $0 FILE SIZE"
exit 1
fi

if [ $(ls -1 "s1" | cut -d' ' -f5) -ge S(( 1024*s2 )) ]
then

mv "$1* “sl.old"

S0 e
fi

Die interessante Zeile in diesem Skript ist die mit dem Ausdruck

$(ls -1 "$1" | cut -d' ' -f5) -ge $(( 1024*s2 ))

Hier bestimmen wir die Linge der als Parameter angegebenen Datei (fiinfte Spalte
der Ausgabe von »1s -1«) und vergleichen diese mit der ebenfalls als Parameter
angegebenen Maximallinge. Den Lingenparameter interpretieren wir dabei als
Anzahl von Kibibytes.
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Konfigurationsdatei

Ist die Datei so lang wie die Maximalldnge oder linger, wird sie umbenannt
und unter dem alten Namen eine leere Datei erzeugt. Im wirklichen Leben ist das
nur die halbe Miete: Ein Programm wie der syslogd o6ffnet die Protokolldatei beim
Start und schreibt dann frohlich hinein, egal wie die Datei spiter heifit — unser
Skript kann sie zwar umbenennen, aber das bedeutet noch lange nicht, dass der
syslogd dann in die neue Datei schreibt. Dazu muss er erst ein SIGHUP geschickt be-
kommen. Eine Moglichkeit, dies zu realisieren, ist (iber einen (optionalen) dritten
Parameter:

<RER
- B
[ -n "$3" ) && killall -HUP “$3"
<K

Unser Skript konnte dann etwa so aufgerufen werden:

checklog /var/log/messages 1000 syslogd

Mehrere Protokolldateien iiberwachen Unser Skript aus dem vorigen Abschnitt
ist vielleicht ganz nett, aber im wirklichen Leben haben Sie es normalerweise
mit mehr als einer Protokolldatei zu tun. Sie konnen checklog nattirlich x-mal mit
verschiedenen Argumenten aufrufen, aber ware es nicht moglich, dass das Pro-
gramm sich um mehrere Dateien auf einmal kiimmert? Im Idealfall konnten wir
eine Konfigurationsdatei haben, die die zu erledigende Arbeit beschreibt und un-
gefdhr so aussehen konnte:

SERVICES="apache syslogd"

FILES apache="/var/log/apache/access.log /var/log/apache/error.log”
FILES_syslogd="/var/log/messages /var/log/mail.log"

MAXSIZE=1060

MAXSIZE_syslogd=500

NOTIFY_apache="apachectl graceful”

Im Klartext: Das Programm soll sich um die »Dienste« apache und syslogd kiim-
mern. Zu jedem dieser Dienste gibt es eine Konfigurationsvariable, die mit
»FILES_« anfangt und eine Liste der interessanten Protokolldateien enthilt, und
optional eine, die mit »MAXSIZE_« anfangt und die gewiinschte Maximalgrofie an-
gibt (die Variable MAXSIZE gibt einen Standardwert vor, falls fiir einen Dienst keine
eigene MAXSIZE_-Variable definiert ist). Ebenfalls optional ist die »NOTIFY_«-Variable,
die ein Kommando angibt, mit dem der Dienst tiber eine neue Protokolldatei be-
nachrichtigt wird (ersatzweise wird wie oben »killall -HUP (Dienst)« ausgefiihrt).

Damit haben wir die Arbeitsweise unseres neuen Skripts — nennen wir es multi-
checklog — schon fast festgelegt:

1. Die Konfigurationsdatei einlesen

2. Fiir jeden Dienst in der Konfigurationsdatei (SERVICES):

3 Bestimme die gewiinschte Maximalgrofle (MAXSIZE, MAXSIZE_*)
4. Priife jede Protokolldatei gegen die Maximalgrofse
5. Benachrichtige gegebenenfalls den Dienst

Der Anfang von multichecklog konnte zum Beispiel so aussehen:

#!/bin/bash
# multichecklog -- Priife mehrere Protokolldateien

conffile=/etc/multichecklog.conf
[ -e $conffile ] || exit 1
. $conffile
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Wir priifen, ob unsere Konfigurationsdatei - hier /etc/multichecklog. conf —existiert; Konfigurationsdatei lesen
wenn nein, gibt es nichts flir uns zu tun. Wenn sie existiert, lesen wir sie einfach
ein und definieren dadurch in der aktuellen Shell die Variablen SERVICES usw. (wir
haben die Syntax der Konfigurationsdatei trickreich so festgelegt, dass das geht).
Anschlieflend betrachten wir die einzelnen Dienste:

for s in SSERVICES

do
maxsizevar=MAXSIZE_Ss
maxsize=S{!maxsizevar:-S{MAXSIZE:-100}}
filesvar=FILES Ss
for f in ${!filesvar}

| do

| checklonger “Sf* “Smaxsize" & rotate "Sf"
done

done

Wenn Sie aufmerksam mitgelesen haben, fillt [hnen sicherlich die etwas verquere
Konstruktion

maxsizevar=MAXSIZE Ss
maxsize=${!maxsizevar:-S{MAXSIZE:-100}}

auf. Es geht uns darum, den Wert von maxsize wie folgt zu bestimmen: Zunichst

wollen wir priifen, ob »MAXSIZE_(Dienst)« existiert und nichtleer ist; wenn ja, wird

der Wert dieser Variablen tibernommen. Wenn nein, priifen wir, ob MAXSIZE exis-

tiert; wenn ja, wird der Wert dieser Variablen tibernommen, sonst 100. Das Pro-

blem bei der Sache ist der tatsdchliche Name von »MAXSIZE (Dienst)«, der sich erst

in der Schleife ergibt. Dafiir verwenden wir eine bisher nicht erkldrte Eigenschaft

der Variablensubstitution: In einem Variablenbezug der Form »${!(Name)}« wird Indirekte Substitution
der Wert von (Name) als Name der Variablen interpretiert, deren Wert schlieflich

eingesetzt wird, etwa so:

$ DE=Hallo

S CH=Griezi

S AT=Servus

S land=CH

S echo ${!land} Welt
Griezi Welt

Der (Name) muss trotzdem ein giiltiger Variablenname sein - in unserem Skript
wiirden wir gerne etwas sagen wie

maxsize=S{!MAXSIZE_Ss:-S{MAXSIZE:-100}}

aber das ist nicht erlaubt, also die Extraumleitung mit maxsizevar. (Derselbe Trick
ist auch fiir »FILES_(Dienst)« notig.)
Bemerken Sie ferner, dass wir den Groflentest und das Umbenennen nicht Ubersichtlichkeit
in der inneren Schleife ausformuliert haben. Damit unser Skript tibersichtlicher
wird, realisieren wir diese beiden Aktionen als Shellfunktionen:

# checklonger FILE SIZE
function checklonger () {

test $(ls -1 "s1" | cut -d' ' -f5) -ge S(( 1624*s2 ))
}

# rotate FILE
function rotate () {
my "$1" "$1.o0ld"
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#!/bin/bash
# multichecklog -- Priife mehrere Protokolldateien

conffile=/etc/multichecklog.conf
[ -e sconffile ] || exit 1
. Sconffile

# checklonger FILE SIZE
function checklonger () {
test $(ls -1 "$1" | cut -d' ' -f5) -ge $(( 1024*$2 ))

# rotate FILE

function rotate () {
mv "$1" "sl.old”
) e

for s in SSERVICES
do
maxsizevar=MAXSIZE Ss
maxsize=${!maxsizevar:-${MAXSIZE:-100}}
filesvar=FILES_Ss
notify=0
for f in S{!filesvar}
do
checklonger "$f" "$maxsize" && rotate "Sf" && notify=1
done
notifyvar=NOTIFY_S$s
[ $notify -eq 1 ] && S{!notifyvar:-killall -HUP \Ss}
done

Bild 4.4: Mehrere Protokolldateien iiberwachen

5 4gTA

Als letztes fehlt uns nur noch die Benachrichtigung des Dienstes (wir haben
sie in der ersten Version unserer Schleife unterschlagen). Wir miissen den Dienst
nur einmal benachrichtigen, egal wie viele seiner Protokolldateien wir »rotiert«
haben. Am geschicktesten geht das so:

notify=0

for f in ${!filesvar}

do

checklonger “$f" "Smaxsize" & rotate "$f" \

& notify=1

done

notifyvar=NOTIFY_$s

[ $notify -eq 1 ] && ${!notifyvar:-killall -HUP $s}

Auch hier kommt wieder der Trick mit der indirekten Substitution zur Anwen-
dung. Die Variable notify hat genau dann den Wert 1, wenn eine Protokolldatei
rotiert werden musste.

Insgesamt sieht unser Skript jetzt so aus wie in Bild 4.4. - Die in diesem Skript
verwendete Technik, eine »Konfigurationsdatei« zu lesen, die Zuweisungen an
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Shellvariable enthdlt, ist sehr verbreitet. Linux-Distributionen verwenden sie ger-
ne, die SUSE-Distributionen zum Beispiel fiir die Dateien in /etc/sysconfig und
Debian GNU/Linux fiir die Dateien in /etc/default. Grundsatzlich kann in die-
sen Konfigurationsdateien alles auftreten, was in der Shell moglich ist; Sie tun
jedoch gut daran, sich auf Variablenzuweisungen zu beschranken, die Sie mogli-
cherweise durch Kommentarzeilen erkldren kénnen (einer der Hauptvorteile des
Ansatzes).

Ubungen

4.4 [1] Andern Sie das Skript multichecklog so ab, dass der Name der Konfigu-
rationsdatei wahlweise auch in der Umgebungsvariablen MULTICHECKLOG_CONF
stehen kann. Vergewissern Sie sich, dass Ihre Anderung das tut, was sie soll.

4.5 [2] Wie wiirden Sie dafiir sorgen, dass die Maximalldange der Protokoll-
dateien bequem in der Form »12345« (Bytes), »12345k« (Kilobytes), »12345M«
(Megabytes) angegeben werden kann? (Tipp: case)

4.6 (3] Bisher benennt die rotate-Funktion die aktuelle Protokolldatei sf um
in sf.old. Definieren Sie eine alternative rotate-Funktion, die beispielsweise
10 alte Versionen der Datei wie folgt verwaltet: Beim Rotieren wird sf um-
benannt zu $f.0, eine etwa schon vorhandene Datei $f.8 wird umbenannt in
sf.1 usw.; eine etwa vorhandene Datei $f.9 wird gel6scht. (Tipp: Das Kom-
mando seq erzeugt Folgen von Zahlen.) Wenn Sie besonders griindlich sein
wollen, machen Sie die Anzahl der alten Versionen konfigurierbar.

4.7 [2] Bei vielen Protokolldateien sind der Eigentiimer, die Gruppe und der
Zugriffsmodus wichtig. Erweitern Sie die rotate-Funktion so, dass die neu
angelegte leere Protokolldatei fiir Eigentiimer, Gruppe und Zugriffsmodus
dieselben Einstellungen hat wie die alte.

Wichtige Ereignisse Ab und zu landen Meldungen im Protokoll, iiber die Sie
als Systemverwalter moglichst bald informiert werden wollen. Natiirlich haben
Sie Dringenderes zu tun, als stindig das Protokoll zu beobachten - was ldge al-
so néher, als ein Shellskript damit zu beauftragen? Natiirlich ist es unklug, ein-
fach /var/log/messages periodisch mit grep zu durchsuchen, weil Sie dann mitunter
mehrmals durch dasselbe Ereignis alarmiert werden. Sie kénnen eher von einer
Eigenschaft des Linux-syslogd profitieren, nimlich dass dieser auf Wunsch in eine
named pipe schreibt, wenn Sie vor deren Namen einen vertikalen Balken setzen:

# syslog.conf
<KKEKK]
*.*;mail.none;news.none | /tmp/logwatch

Die named pipe legen Sie nattirlich vorher mit mkfifo an.
Ein einfaches Protokoll-Mitleseskript konnte also so aussehen:

#!/bin/bash

fifo=/tmp/logwatch
[ -p sfifo ) || ( rm -f Sfifo; mkfifo -m 660 Sfifo )

grep --line-buffered ALARM $fifo | while read LINE
do

echo "SLINE" | mail -s ALARM root
done

Wir erzeugen zuerst die named pipe, falls sie nicht existiert. Anschliefend war-
tet das Skript darauf, dass im Strom der Protokollzeilen eine auftaucht, die die

71



72

4 Praktische Shellskripte

Zeichenkette »ALARM« enthdlt. Diese Zeile wird dann an den Systemverwalter ge-
schickt.

7N Statt per Mail konnten Sie die Nachricht nattirlich auch per SMS, Piepser, ...

& verschicken, je nachdem, wie dringend sie ist.

Kritisch dafiir, dass das Skript wirklich funktioniert, ist die GNU-grep-Erweite-
rung --line-buffered. Sie sorgt dafiir, dass grep seine Ausgabe zeilenweise schreibt,
statt groBere Mengen Ausgabe zu puffern, wie er das sonst aus Effizienzgriinden
beim Schreiben in Pipes tut. Eine Zeile konnte sonst eine halbe Ewigkeit brauchen,
bis das read sie tatsdachlich zu sehen bekommt.

7N. Wenn Sie das expect-Paket von Don Libes installiert haben, verfligen Sie
@ liber ein Programm namens unbuffer, das die Ausgabe beliebiger Program-
me »entpuffert«. Sie konnten dann etwas schreiben wie

unbuffer grep ALARM sfifo | while read LINE

auch wenn grep die --line-buffered-Option nicht unterstiitzte.

Warum benutzen wir nicht einfach etwas wie

grep --line-buffered ALARM Sfifo | mail -s ALARM root

? Ganz klar: Wir wollen ja, dass die Benachrichtigung moglichst umgehend er-
folgt. Bei der einfachen Pipeline wiirde mail aber darauf warten, dass grep ihm das
Dateiende signalisiert, um sicherzugehen, dass es alles Mailenswerte bekommen
hat, bevor es die Mail tatsdchlich verschickt. Die umstandlichere »while-read-echo«-
Konstruktion dient zur »Vereinzelung« der Nachrichten.

Statt dass Sie sich miihevoll einen reguldren Ausdruck tiberlegen, der alle Ihre
interessanten Protokollzeilen erfasst, konnen Sie tibrigens auch die - f-Option von
grep verwenden. Damit liest grep eine Reihe von reguldren Ausdriicken aus einer
Datei (einen pro Zeile) und sucht nach allen gleichzeitig:

grep --line-buffered -f /etc/logwatch.conf $fifo | ..

entnimmt die Suchmuster der Datei /etc/logwatch.conf. Mit einem Trick kénnen
Sie die Suchmuster aber auch in die logwatch-Datei selber aufnehmen:

grep <<ENDE --line-buffered -f - Sfifo | while read LINE
ALARM
WARNUNG
KATASTROPHE
ENDE
do
echo ...
done

Hier stehen die Muster in einem Hier-Dokument, das dem grep-Prozess auf dessen
Standardeingabe zur Verfiigung steht; der spezielle Dateiname »-« bringt die -f-
Option dazu, die Musterdatei von der Standardeingabe zu lesen.

Ubungen

4.8 [2] Welche andere Méglichkeit gibt es, grep nach mehreren reguldren
Ausdriicken gleichzeitig suchen zu lassen?



4.5 Systemadministration

4.5 Systemadministration

Shellskripte sind ein wichtiges Werkzeug fiir die Systemadministration - sie er-
lauben es, stumpfsinnig wiederholte Vorgange zu automatisieren oder selten Ge-
brauchtes in bequemer Form zuganglich zu machen, damit Sie es sich nicht immer
von neuem {liberlegen miissen. Auflerdem ist es moglich, sich zusitzliche Funk-
tionalitdt zusammenzubauen, die das System nicht von sich aus mitbringt.

df mit Nachbrenner Das df-Kommando gibt aus, wieviel Platz auf den Dateisys-
temen noch frei ist. Leider ist die Ausgabe auf den ersten Blick recht untibersicht-
lich — es wire oft schon, zum Beispiel die prozentuale Auslastung der Dateisyste-
me etwa als »Balkengrafik« visualisieren zu kénnen. Nichts leichter als das: Hier
ist die Ausgabe von df auf einem typischen System:

s df

Filesystem 1K-blocks Used Available Use% Mounted on
/dev/hda3 3842408 3293172 354048 91% /

tmpfs 193308 0 193308 0% /dev/shm
/dev/hdaé 10886900 7968868 2364996 78% /home
/dev/hdc 714808 714808 0 100% /cdrom

»Grafisch« etwas aufbereitet konnte das so aussehen:

S gdf

Mounted Use%

& Q1% #$E#BARUBBHRBHRER AR ER AR R R R - - -
/dev/shm D% - - c sl
/home T8% #ARMHE R B R - -
/cdrom 100% ###R#RRRHARHBRRH NIRRT R

Wir miissen uns also die 5. und 6. Spalte der df-Ausgabe holen und sie als 1. und
2. Spalte in die Ausgabe unseres gdf-Skripts schreiben. Der einzige Haken an der
Sache ist, dass cut sich im Feld-Ausschneidemodus nicht am Leerzeichen als Feld-
trenner orientieren kann: Zwei aneinandergrenzende Leerzeichen fiithren zu ei-
nem leeren Feld in der Zdhlung (versuchen Sie mal »df | cut -d' ' -f5,6«). Statt
miihselig die Zeichen in der Zeile zu zdhlen, um den Spalten-Ausschneidemodus
von cut benutzen zu kénnen, machen wir es uns einfach und ersetzen mit tr jede
Folge von Leerzeichen durch ein Tabulatorzeichen. Unser gdf-Skript sieht dann -
noch ohne die grafische Ausgabe - erst einmal so aus:

#!/bin/bash
# gdf -- “Grafische" Ausgabe von df (Vorversion)

df | tr -s * * '\t' | cut -f5,6 | while read pct fs
do

printf "%-12s %4s " $fs Spct
done

Neu sind hier nur zwei Dinge: Die read-Anweisung liest das erste von cut ausge-
schnittene Feld in die Variable pct und das zweite in die Variable fs (mehr tiber
read erfahren Sie in Abschnitt 5.2). Und das printf-Kommando erlaubt die Aus-
gabe von Zeichenketten und Zahlen gemaf der Angaben in einem »Format« -
hier »%-12s %4s « oder »eine linksbiindige Zeichenkette in einem Feld von genau
12 Zeichen Breite (gegebenenfalls abgeschnitten oder mit Leerzeichen aufgefiillt)
gefolgt von einem Leerzeichen und einer rechtsbiindigen Zeichenkette in einem
Feld von genau 4 Zeichen Breite (dito)«.
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#!/bin/bash
# gdf -- "Grafische" Ausgabe von df (Fertige Version)

Nash="FRERR R RR R ARRER R HRER 3R ARRAZAZRR R R AR R R R R ssssann

BASNE s v v s cnon s anen ses aneenensemn e tnens st s e ot et et o et .
df "s@" | tr -s ' ' '\t' | cut -f5,6 | while read pct fs
| do
| printf "%-12s %4s " Sfs Spct
‘ if [ "spct” != "Use%" ]
then

usedc=S((S{#hash}*s{pct%\%}/100))
echo "S{hash:0:Susedc}S{dash:Susedc}"
else
echo "
fi
done

Bild 4.5: df mit Balkengrafik fiir die Plattenauslastung

@: printf steht als externes Programm zur Verfligung, ist aber (in leicht erwei-

& terter Form) auch fest in die Bash eingebaut. Es gibt Dokumentation entwe-
der als Handbuchseite (printf(1)), als Info-Dokument oder in der Bash-An-
leitung; Details tiber die erlaubten Formate miissen Sie allerdings in der Do-
kumentation der C-Bibliotheksfunktion printf() nachschlagen (in printf(3)).
Von printf wird offenbar angenommen, dass es so tief im kollektiven Unter-
bewusstsein der Unix-Benutzer verankert ist, dass es nicht mehr grof erklart
werden muss ...

Zur Losung der Aufgabe fehlen uns nur noch die grafischen Balken, die sich na-
tiirlich aus der prozentualen Auslastung der Dateisysteme gemdf Spalte 5 (vulgo
pct) ergeben. Die Balken selbst schneiden wir der Einfachheit halber aus vorge-
gebenen Zeichenketten der gewiinschten Lange aus; wir miissen nur aufpassen,
dass wir uns nicht an der Titelzeile (»Use%«) verschlucken. Nach dem printf steht
also etwas wie

if [ "spct” != "Use%" ]
then
usedc=S({S{#hash}*S{pct%\%}/100))
echo "${hash:0:Susedc}S{dash:Susedc}"
else
echo ""
fi

Dabei sind hash eine lange Kette von »#«-Zeichen und dash eine ebenso lange Kette
von Strichen. usedc ergibt sich aus der Lange von hash - erhaltlich tber die spezi-
elle Expansion s#hash — multipliziert mit dem Prozentsatz der Auslastung geteilt
durch 100, gibt also die Anzahl von »#«-Zeichen an, die im Balken angezeigt wer-
den sollen. Den Balken selbst bekommen wir, indem wir susedc viele Zeichen aus
hash ausgeben und gerade genug Zeichen aus dash anhangen, dass der Balken ge-
nauso lang ist wie hash. Das gesamte Skript steht in Bild 4.5; hash und dash sind
je 60 Zeichen lang, was bei einer Standard-Terminalfensterbreite von 80 Zeichen
zusammen mit dem Format den Platz gerade gut ausnutzt.

Ubungen
@ 4.9 [1] Warum steht in Bild 4.5 »df "s@"«?
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4.10 [3] Schreiben Sie eine Version von gdf, die die Lange des Balkens ab-
hidngig von der Grofe des Dateisystems macht. Das grofte Dateisystem soll
tiber die ganze urspriingliche Breite gehen und die anderen Dateisysteme
einen proportional kiirzeren Balken haben.

Kommandos in diesem Kapitel

logrotate Verwaltet, kiirzt und ..rotiert* Protokolldateien logrotate(8) 66
mkfifo Legt FIFOs (benannte Pipes) an mkfifo(1) 71
printf  Gibt Zahlen und Zeichenketten formatiert aus printf(1), bash(1) 73
seq Erzeugt Folgen von Zahlen auf der Standardausgabe seq(l) 71
tr Tauscht Zeichen in der Standardeingabe gegen andere aus oder loscht

sie tr(l) 73
unbuffer Unterdriickt Ausgabepufferung eines Programms (Bestandteil des ex-

pect-Pakets) unbuffer(l) 72
Zusammenfassung

grep und cut sind ntitzlich, um bestimmte Zeilen und Spalten aus Dateien
zu extrahieren.

Sie sollten Fehlersituationen sorgfiltig abfangen — sowohl beim Aufruf Ihres
Skripts als auch wihrend des Ablaufs.

Ein- und Ausgabeumleitung fiir Folgen von Kommandos ist tiber explizite
Subshells méglich.

Die Kommandos dirname und basename erlauben Dateinamen-Manipulatio-
nen.

Dateien mit Zuweisungen an Shellvariable konnen als bequeme »Konfigu-
rationsdateien« fiir Shellskripte fungieren.

Protokollnachrichten lassen sich einzeln verarbeiten, indem Sie sie mit read
aus einer named pipe lesen.

Das printf-Kommando erlaubt die formatierte Ausgabe von textuellen oder
numerischen Daten.



